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Перечень условных обозначений символов, единиц и терминов

	абонент
	· абонент криптосистемы, т.е. получатель или отправитель шифрованных сообщений;

	алгоритм шифрования
	· последовательность действий (обычно математических), которые нужно проделать над исходным сообщением, чтобы получить шифрованное сообщение. Алгоритм шифрования обычно включает в себя и описание обратных действий ( дешифровку. Все современные алгоритмы шифрования базируются на открытых алгоритмах, т.е. описание действий шифрования/дешифрования общедоступно.

	крипосистема
	· информационная система, состоящая как минимум из двух абонентов, которые могут обмениваться шифрованными сообщениями по некоему каналу связи;

	противник
	· кто угодно, кроме абонента криптосистемы, для которого предназначено шифрованное сообщение;

	m 
	· исходное сообщение;

	c 
	· шифрованное сообщение, полученное из m;

	K 
	· открытый ключ несимметричного алгоритма шифрования;

	(K, N) 
	· открытый ключ алгоритма RSA, где K называется «экспонента», а N ( «модуль»;

	k 
	· закрытый ключ алгоритма RSA, где k называется «закрытая экспонента»;

	0111b
	· суффикс «b» означает число записанное по основанию 2 — двоичное число;

	0ABCh
	· суффикс «h» означает число, записанное по основанию 16 — шестнадцатеричное число;

	111.
	· суффикс «.» означает число, записанное по основанию 10 — десятичное число;

	N1..N2
	· диапазон целых чисел от N1 до N2;


Введение

Про​бле​ма за​щи​ты инфор​ма​ции вол​но​ва​ла че​ло​ве​че​ский ум с дав​них вре​мен. Про​бле​мой защиты информации путем ее преобразования за​ни​ма​ет​ся крип​то​ло​гия (kryptos - тай​ный, logos - нау​ка). Криптология раз​де​ля​ет​ся на два на​прав​ле​ния - крип​то​гра​фию и крип​тоа​на​лиз. Це​ли этих на​прав​ле​ний прямо про​ти​во​по​лож​ны.

· Крип​то​гра​фия за​ни​ма​ет​ся по​ис​ком и ис​сле​до​ва​ни​ем ма​те​ма​ти​че​ских ме​то​дов пре​об​ра​зо​ва​ния ин​фор​ма​ции из исходного вида в нечитаемую, без знания некоторой дополнительной информации (ключа), форму. 

· Криптоанализ за​ни​ма​ет​ся по​ис​ком и ис​сле​до​ва​ни​ем ма​те​ма​ти​че​ских ме​то​дов рас​шиф​ро​вки ин​фор​ма​ции без зна​ния клю​чей.

История криптологии ( ровесница истории человеческого языка. Более того, первоначально письменность сама по себе была криптографической системой, так как в древних обществах ею владели только избранные.

С широким распространением криптографии стала формироваться потребность в несанкционированном доступе к шифрованным данным. Так же как и первые криптосистемы, возникшие еще до нашей эры, так и первые попытки обойти криптографическую защиту восходят к этому же времени.

Бурное раз​ви​тие сис​те​мы крип​то​анализа по​лу​чи​ли в го​ды пер​вой и вто​рой ми​ро​вых войн. Начиная с послевоенного времени и по нынешний день, появление вычислительных средств ускорило разработку и совершенствование криптоаналитических методов.

По​че​му про​бле​ма крип​то​анализа осо​бо ак​ту​аль​на? Главная причина в том, что вся криптография основана на недоказуемой в настоящий момент аксиоме: существует несимметричное преобразование, такое, что выполнение этого преобразование (в прямом и обратном направлении) с известными параметрами преобразования требует затрат времени на несколько порядков (в миллионы, миллиарды или более) меньших, чем выполнение этого же преобразования при неизвестных параметрах преобразования. 

Классический пример такого преобразования ( вычисление произведения двух простых целых чисел и разложение произведения двух простых целых чисел на множители. Вычисление произведения двух даже самых больших чисел требует весьма незначительного времени, но попытка разложить такое произведение на два простых сомножителя, в настоящий момент, требует значительных затрат времени на перебор возможных вариантов сомножителей, поскольку неизвестен иной способ поиска разложения. Однако, на сегодня не существует достоверных доказательств отсутствия иных, более эффективных, способов поиска разложения числа на простые множители.

Недоказуемость основной аксиомы криптографии, вынуждает проверять стойкость того или иного метода эмпирически, т.е. пытаясь создать способ, алгоритм, который позволил бы дешифровать криптограмму без знания параметров преобразования в более короткие сроки, чем это предполагалось при создании алгоритма шифрования. Именно таким поиском и занимается раздел криптологии ( криптоанализ.

Здесь следует заметить, что алгоритм криптопреобразования предполагается известным, а неизвестны только параметры этого алгоритма. Такие параметры чаще всего именуют «ключом». Конечно, существует и проблема криптоанализа для шифрованных сообщений с неизвестным алгоритмом преобразования, например, дешифровка письменности мертвых языков. Но этот раздел криптологии здесь не рассматривается.

Простейшим и самым очевидным методом криптоанализа является перебор всех возможных значений параметров преобразования (ключа) и попытка дешифровать сообщение с каждым из возможных параметров. В сущности, только отсутствие иных способов дешифровки и дает основание утверждать, что шифрование (т.е. преобразование с известным ключом) требует затрат времени в разы (сотни, тысячи и миллиарды раз) меньшего, чем дешифровка при неизвестных параметрах. Так, если ключ может принимать миллиард различных значений, то необходимо перебрать этот миллиард значений, выполняя криптопреобразование, т.е. затратить время в миллиард раз большее, чем время необходимое для одного преобразования. Уменьшить время, необходимое на перебор, можно при использовании вычислительных машин. Но и противостоять растущей скорости вычислений тоже не сложно ( увеличим размер ключа до миллиарда миллиардов и ( время на дешифровку прямым перебором станет огромным.

Опасность представляют собой алгоритмы, которые позволяют существенно снизить объемы перебираемых ключей, за счет анализа каких-либо особенностей шифрованного сообщения. Классическим примером такого анализа является взлом шифра Цезаря (он же шифр простой замены). В шифрах этого типа буква или иной символ сообщения на естественном языке заменяется на другой символ, но всегда на один и тот же. В результате получается нечитаемое сообщение и, кажется, что простой перебор возможных замен для 33 букв алфавита дает число вариантов 33!, что больше чем 1036 и, кажется нераскрываемым. Но известен и алгоритм взлома таких шифров ( частотный анализ естественного языка. Простой статистический анализ текстов на любом языке показывает, что частота употребления различных букв в текстах сильно различается. Существуют буквы, употребляемые чаще других и можно составить частотную таблицу вероятности появления той или иной буквы в тексте. Имея шифрованное сообщение достаточной длины можно провести такой же статистический подсчет частоты знаков сообщения и создать таблицу замен на основе сопоставления частоты знаков сообщения и характерной частоты букв естественного языка. После чего, количество вариантов перебора будет заметно сокращено.

К сожалению (или к счастью), не существует общих способов создания алгоритмов криптоанализа для произвольных методов криптопреобразований

Цели данной лабораторной работы: 
1) ознакомиться с идеями известных методов криптоанализа RSA;

2) подробно ознакомится с двумя алгоритмами: разложением числа на простые сомножители и безключевым чтением для RSA.

3) Сделать попытку самостоятельной реализации одного из методов криптоанализа для RSA и экспериментально оценить его эффективность.
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 SEQ рисунок\h\r0 

 SEQ таблица\h\r0 

 SEQ формула\h\r0 
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\r0\h 

 SET _h_null "" 
 

 SEQ _!IDглава\h\r0 

 REF _г_39310493472222 

1 QUOTE " 
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 SET 1 QUOTE "_h_глава" 
_h_1глава
 "1" 
1
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. " 
1. 
ИДЕЯ  асимметричной криптосистемы

Эффективными системами криптографической защиты дан​ных являются асимметричные криптосистемы, называемые также криптосистемами с открытым ключом. В таких системах для ​шифрования данных используется один ключ, а для дешифрова​ния ( другой ключ (отсюда и название ( асимметричные). Первый ключ является открытым и может быть опубликован для использо​вания всеми пользователями системы, которые зашифровывают данные. Дешифрование данных с помощью открытого ключа не​возможно.

Для дешифрования данных получатель зашифрованной ин​формации использует второй ключ, который является секретным. Разумеется, ключ дешифрования не может быть определен из ключа шифрования. Обобщенная схема асимметричной криптосистемы с откры​тым ключом показана на рис. 1.1

.
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 0 QUOTE "" "рисунок" "!null" 
!null
\r0\h 

 SET _h_null "" 
 

 SEQ _!IDрисунок\h\r0 
Рис. 1


 REF _р_3930764375  SEQ  рисунок \h  "1 REF  1 QUOTE "_h_глава" 
_h_1глава
 _h_null 
_h_1глава
 
1
." 
1.

 SEQ  рисунок  \c 
1
" 
1 IF 0 <>  "1 REF  1 QUOTE "_h_глава" 
_h_1глава
 _h_null 
_h_1глава
 
1
." 
1.

 SEQ  рисунок  \c 
1

 

 SET 1 QUOTE "_h_рисунок" 
_h_1рисунок
 "1.1" 
1.1
 
1.1
" 
Рис. 1.1
. Обобщенная схема асимметричной криптосистемы с открытым ключом

В этой криптосистеме применяют два различных ключа: KB - открытый ключ абонента B; kB -секретный ключ абонента В. Генератор ключей абонента всегда располагается на стороне абонента (чтобы не пересылать сек​ретный ключ kB по незащищенному каналу). Значения ключей KB и kB зависят от начального состояния генератора ключей.

Раскрытие секретного ключа kB по известному открытому ключу KB должно быть вычислительно трудноразрешимой задачей.

Характерные особенности асимметричных криптосистем:

1) Открытый ключ KB и криптограмма С могут быть отправлены
по незащищенным каналам, т.е. противнику известны KB и С. Алгоритмы шифрования и дешифрования
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 являются открытыми.

Защита информации в асимметричной криптосистеме основа​на на секретности ключа kB. 

У. Диффи и М. Хеллман сформулировали требования, выпол​нение которых обеспечивает безопасность асимметричной крипто​системы:

· Вычисление пары ключей (KB, kB) абонентом В на основе
начального условия должно быть простым. 

· Абонент А, зная открытый ключ KB и сообщение М, мо​жет легко вычислить криптограмму
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· Абонент В, используя секретный ключ kB и криптограмму
С, может легко восстановить исходное сообщение
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· Противник, зная открытый ключ KB, при попытке вычислить секретный  ключ kB наталкивается  на  непреодолимую вычислитель​ную проблему. 

· Противник, зная пару (KB, С), при попытке вычислить исход​ное сообщение М наталкивается на непреодолимую вычислитель​ную проблему. 
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2. 
Однонаправленные функции

Асимметричные криптосистемы с от​крытым ключом основаны на применении однонаправленных функций. Однонаправленную функцию можно определить следующим образом. Пусть X и Y ( некоторые произвольные множества. Функция 


f: X ( Y 

является однонаправленной, если для всех x ( X можно легко (т.е. быстро) вы​числить ЗНАЧЕНИЕ функции


y = f(x),   

где y ( Y.

Но, в то же время, для большинства y ( Y достаточно сложно (т.е. требуется значительно больше времени) по​лучить значение x ( X, такое, что f(x) = y.

Основным критерием отнесения функции f к классу однона​правленных функций является отсутствие эффективных алгорит​мов обратного преобразования f-1: Y ( X.

В качестве примера однонаправленной функции можно привести целочисленное умножение. Прямая задача ( вычисление произведения двух очень больших целых чисел Р и Q, т.е. нахож​дение значения


N = Р ( Q,

является относительно несложной задачей для ЭВМ.

Обратная задача ( разложение на множители большого цело​го числа, т.е. нахождение делителей Р и Q большого целого числа N = Р ( Q  ( является трудноразрешимой задачей при больших значениях N.
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3. 
 КриптоАНАЛИЗ RSA

Алгоритм RSA предложили в 1978г. три автора: Р. Ривест (Rivest), А. Шамир (Shamir) и А. Адлеман (Adleman). Алгоритм по​лучил свое название по первым буквам фамилий его авторов. Ал​горитм RSA стал первым полноценным алгоритмом с открытым ключом [???].

Подробнее об устройстве и реализации алгоритма RSA можно прочитать в материалах к лабораторной работе №3 [
].
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3.1. 
Направления криптоанализа RSA

Рассмотрим стойкость криптосистемы и возможные атаки. Стойкость RSA основывается на проблеме факторизации (разложении на простые множители) больших чисел. Действительно, если злоумышленнику удастся разложить N на делители P и Q, то для него не составит труда вычислить N), а затем определить секретный ключ пользователя. Однако   нахождение секретного ключа RSA не эквивалентно проблеме факторизации. Это означает, что T(RSA) ( T(факторизации), где T(RSA) ( трудоемкость определения секретного ключа RSA (грубо говоря, необходимое для этого время), а T(факторизации) ( трудоемкость факторизации числа N. Т.е. могут быть найдены эффективные алгоритмы определения секретного ключа RSA, причем, в то же время, проблема факторизации не будет разрешена.
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3.2. 
Факторизация N
Самый простой (это только так кажется) и очевидный способ криптоанализа RSA сводится к факторизации (разложению на множители) числа N. Разложение на два сомножителя большого числа ( вычислительно очень сложная задача. В сущности, неразрешимость этой задачи в общем случае и позволяет утверждать, что RSA криптостоек.

Однако существуют случаи когда нахождение разложения N заметно проще. Это так называемые «неустойчивые» простые числа. Число P является устойчивым (strong), если оно удовлетворяет 3 условиям:

1) P - 1 имеет большой простой делитель, обозначим его как r (т.е. P = r + 1 (mod r));

2) P + 1 имеет большой простой делитель, обозначим как s (т.е. P = s ‑ 1 (mod s));

3) r - 1 имеет большой простой делитель, обозначим его как t (т.е. r = 1 (mod t)).

Невыполнение условия 1 позволяет факторизовать методом Полларда, который позволяет быстро разложить число N на множители, если его делитель P - 1 имеет небольшие (скажем, меньше миллиона) простые делители. Невыполнение условия 2 позволяет быстро разложить число N на множители методом Ульямса, работающим при условии, что P + 1 имеет небольшие делители. 
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3.3. 
Малая экспонента K
Рассмотрим ситуацию, когда у нас имеется открытый ключ (K, N) с малым K, например K = 3; 5; 7 и т.д. Пусть K = 3. Допустим, что А желает послать одно и то же сообщение трем другим  абонентам, имеющим открытые ключи (3, N1), (3, N2), (3, N3). А шифрует сообщение и получает ci = m3 mod Ni для i = 1, 2, 3. Противник перехватывает все 3 сообщения и составляет систему:


x=c1 (mod N1);


x=c2 (mod N2);


x=c3 (mod N3).

Поскольку 0( x < N1, N2, N3 и m3 < N1, N2, N3, то по китайской теореме об остатках злоумышленник может найти x = m3 и вычислив кубический корень из x найдет m.

Т.е. получаем, что нельзя использовать малые экспоненты при отправке большого числа одинаковых сообщений. Или же следует использовать добавки  в сообщение, в качестве которых могут выступать добавленные в конец сообщения случайные вектора или же время отправки.

При использовании малых экспонент также возникает проблема с маленькими сообщениями, т.е. с такими,  для которых m < N1/K, поскольку в этом случае m может быть получено из шифрованного текста с = mK mod N путем вычисления корня K-ой степени из c. Однако использование добавок в сообщение помогает избежать этой проблемы.
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3.4. 
Атака перебором возможных открытых текстов

Если сообщение не велико, злоумышленник может попытаться подобрать открытый текст путем перебора всех возможных вариантов и шифрования их на открытом ключе абонента (K, n) до тех пор, пока не будет получен перехваченный шифрованный текст c. Такую атаку также возможно предотвратить при помощи добавок в сообщение.
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3.5. 
Использование общих модулей

Схема RSA несостоятельна при использовании общих модулей N. Допустим есть два абонента A и В с открытыми ключами (K1, N) и (K2, N). Центр (общий сервер или циркуляр) желает послать обоим абонентам одинаковые сообщения. Он получает mK1 = с1 mod N  и mK2 = с2 mod N и посылает с1 и с2 абонентам А и В, соответственно. Противник перехватывает эти сообщения. Затем, если (K1, K2) = 1, по расширенному алгоритму Евклида можно найти такие k1 и k2, для которых K1k1 + K2k2 = 1. И, соответственно, mK1k1mK2k2 = m. Т.е. найдя такие k1 и k2, (а это он может сделать, ведь открытые ключи ему известны) противник вычислит m = с1k1с2k2.
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3.6. 
Метод безключевого чтения RSA

Если сообщение не велико, злоумышленник может попытаться подобрать открытый текст.

Начальные условия: противнику известны открытый ключ (K1, N) и шифрованный текст с.

Задача: Найти исходный текст m.

Противник подбирает число j, для которого выполняется следующее соотношение: cKj = с mod N. Т.е. противник просто проводит j раз шифрование на открытом ключе перехваченного шифрованного текста.  Это выглядит следующим образом: ((cK)K()K mod N  = c.

Найдя такое j, противник вычисляет cK(j-1) mod N (т.е. j - 1 раз повторяет операцию шифрования) ( это значение и есть открытый текст m. Это следует из того, что cKj mod N = ((cK(j-1) mod N)K mod N). Т.е. некоторое число cK(j-1) mod N в степени K дает шифрованный текст с. А что же это, как не открытый текст m?

Пример (по Sinmons & Norris)

p = 983, q = 563, K = 49, m = 123456.


c = m49 mod N = 1603,

c497 mod N = 85978,

c498 mod N = 123456,

c499 mod N = 1603.
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3.7. 
Циклическая атака (безключевое чтение RSA)

Атака безключевым чтением описана выше, однако помимо описанной атаки есть так называемая «обобщенная циклическая атака». Суть ее заключается в следующем: найти наименьшее целое  u, такое, чтобы [image: image5.wmf] f = НОД(cKu ‑ c, N) > 1. 

1. 
Если cKu = с mod P и cKu + c = с mod Q, то f = P.

2. 
Если cKu = с mod Q и cKu + c = с mod P, то f = Q.

ПРИМЕЧАНИЕ!!! формулы 1. и 2. приведены в различных источниках по разному! При попытках реализации этого алгоритма следует разобраться с формулами.
В обоих этих случаях злоумышленник получает либо P, либо Q и факторизует N.

Если же cKu = с mod p и cKu = с mod q, тогда f = N и cKu = с mod N. Однако этот случай гораздо менее вероятен, чем первые два. Поэтому обобщенную циклическую атаку можно считать одним из методов факторизации N.
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3.8. 
Мультипликативные свойства RSA

Система RSA обладает мультипликативными свойствами. Пусть m1 и m2 ( два различных открытых текста, а c1 и с2 - соответствующие им шифрованные тексты. Заметим, что 


(m1m2)K =m1Km2K = c1c2 (mod N) 
Другими словами, для открытого текста m = m1m2 шифрованный текст есть с = с1с2 (mod n). Это свойство, называемое также гомоморфным свойством RSA, позволяет осуществить атаку по выбранному шифрованному тексту. Его нужно учитывать при совмещении схем шифрования на основе RSA и цифровой подписи RSA.

0

 SEQ рисунок\h\r0 

 SEQ таблица\h\r0 

 SEQ формула\h\r0 

 SEQ  QUOTE "" "глава" "!null" 
!null
\r0\h 

 SET _h_null "" 
 

 SEQ _!IDглава\h\r0 

 REF _г_3931256837963 

4 QUOTE " 
4
 

 SET 4 QUOTE "_h_глава" 
_h_4глава
 "4" 
4
 
4
. " 
4. 
Практические методы защиты RSA
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4.1. 
Рекомендации по выбору размера ключей

В настоящее время рекомендуется выбирать N размером как минимум 768 бит, а для долговременного хранения информации 1024 или даже 2048 бит.
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4.2. 
Выбор простых чисел

Поскольку простые числа должны выбираться таким образом, чтобы факторизовать их произведение было вычислительно невозможно, рекомендуется брать их очень большими и одинаковой длины. Так, для N длины 1024 бита P и Q должны быть длиной приблизительно 512 бит.

Разность чисел P и Q  также не должна быть маленькой, поскольку в этом случае P ( Q и, следовательно, P ( !Синтаксическая ошибка, N. Таким образом, разложение N может быть найдено простым делением на все числа порядка !Синтаксическая ошибка, N.

Числа P и Q должны быть также «устойчивыми» простыми числами. Число P является устойчивым (strong), если оно удовлетворяет 3 условиям:

1) P - 1 имеет большой простой делитель, обозначим его как r (т.е. P = r + 1 (mod r));

2) P + 1 имеет большой простой делитель, обозначим как s (т.е. P = s ‑ 1 (mod s));

3) r - 1 имеет большой простой делитель, обозначим его как t (т.е. r = 1 (mod t)).

Условие 1 не позволит успешно факторизовать N методом Полларда, который позволяет быстро разложить число N на множители, если P - 1 имеет небольшие (скажем, меньше миллиона) простые делители. Условие 2 позволит защититься от метода Ульямса, позволяющего разложить N при условии, что P + 1 имеет небольшие делители. Условие 3 позволит защититься от метода безключевого чтения RSA (циклической атаки).

Если P выбирается случайно и имеет довольно большой размер, то, как правило, P - 1 и P + 1 будут иметь большие простые делители. Однако выбор устойчивых простых чисел не защищает систему от атаки алгоритмом факторизации на основе эллиптических кривых. 

Получить устойчивые простые числа можно следующим способом. Генерируем большие простые числа s и t. Затем получаем такое число r, что r - 1 делится на t (для этого рассматриваем нечетные числа вида kt + 1, где k - последовательные натуральные числа, и проверяем их на простоту, пока не найдем простое). Затем вычисляя P = ((sr - 1 - rs - 1) mod rs) + xrs, где x - некоторое целое число и проверяя P на простоту, находим устойчивое простое число P.
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4.3. 
Выбор экспоненты K и ускорение работы

Если число K выбирается случайным образом, то одним из способов ускорения вычислений (т.е. уменьшение числа возведений в степень) является следующий алгоритм быстрого возведения, например:


a25 = ((a2a)2)2a.

Таким образом, вместо 25 умножений выполняется всего 6 (т.е. 4 возведения в квадрат и 2 умножения на a). Формально алгоритм выглядит следующим образом:

Вход: a ( Zn и целое 0 ( k <N, где двоичное представление есть [image: image6.wmf]å
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Выход: ak mod N.

1) b = 1;
2) if k = 0 then return b;

3) A = a; 
4) if k0 = 1 then b = a;
5) for i =1 to t do
6) [image: image7.wmf]n

A

A

mod

2

=

;
7) if ki=1 then b = Ab mod N;

8) return b.
На практике как правило используется K =3, в этом случае необходимо, чтобы ни P - 1, ни Q - 1 не делились на 3. При таком открытом ключе операция шифрования получается очень быстрой и требует одно возведение в квадрат и одно модульное умножение (или 2 модульных умножения - в зависимости от реализации). Другим часто используемым значением является K = 216+1 =65537Это число имеет две единицы в двоичной записи и требует, при использовании описанного алгоритма, 16 возведений в квадрат и одно модульное умножение. Такая экспонента имеет преимущество по сравнению с K = 3, поскольку в этом случае атака, описанная ранее, не осуществиться, т.к. очень мала вероятность, что одно и тоже сообщение будет послано 216 + 1 абонентам.
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Лабораторная установка
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5.1. 
Демонстрационная программа

Демонстрационная программа выполнена в MathCAD 2001i Professional, чтобы сделать её понятнее. Данная программа демонстрирует принципы работы алгоритмов криптоанализа RSA. 

Программа состоит из трех файлов:

1) «Взлом RSA - безключевое чтение.mcd» ( демонстрирует метод безключевого чтения.

2) «Взлом RSA - разложение на простые множители.mcd» ( демонстрирует метод факторизации.

3) «RSA.txt» ( вспомогательный файл, в который записывается криптограмма ( шифрованное сообщение. Криптограмма записывается в виде колонки целых чисел, каждое из которых есть ОДИН зашифрованный символ исходного сообщения.

Процедуры выбора простых чисел; процедура преобразования текстового сообщения в массив, модуль шифрования и процедура преобразования массива данных в текстовое сообщение такие же как в лабораторной работе по основам RSA [1].
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5.2. 
Пример криптоанализа RSA методом безключевого чтения

Пример криптоанализа, описанный в п. 3.6

, приведен в файле «Взлом RSA - безключевое чтение.mcd». В файле описан процесс выбора ключей алгоритма RSA, процесс шифрования и продемонстрирована принципиальная работоспособность метода безключевого чтения.

Все этапы прокомментированы непосредственно в тексте программы.
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5.3. 
Пример криптоанализа RSA методом факторизации

Пример криптоанализа, описанный в 3.2

, приведен в файле «Взлом RSA - безключевое чтение.mcd». В файле описан процесс выбора ключей алгоритма RSA, процесс шифрования и продемонстрирована принципиальная работоспособность метода факторизации методом прямого перебора.

Все этапы прокомментированы непосредственно в тексте программы.
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6. 
Задания для самостоятельного выполнения

Варианты 0.1 и 0.2 ( стандартные задания. Выполнение этого варианта позволяет гордо говорить: «Я делал лабораторную работу». Одно из этих заданий выполняется в обязательном порядке, независимо от выполнения/невыполнения заданий повышенной сложности.

Варианты 1.n ( задания повышенной сложности, за ПОЛНОЕ выполнение любого из них автоматически выставляется зачет по курсу. Выполнение заданий повышенной сложности ( по собственному желанию и только как ДОПОЛНЕНИЕ к основному.  Т.е. сначала надо сделать основное, а затем ( повышенной сложности.

Выполненное задание состоит из

· отчета по лабораторной работе, где описан СОБСТВЕННЫЙ вклад в решение проблемы. Переписывать методичку не надо.

· работающей программы на MathCAD. Другие варианты программ не принимаются к рассмотрению.

Вариант 0.1

Используя методичку и программу изучить пошаговое действие алгоритма безключевого чтения RSA. Установить экспериментально наибольшие и наименьшие значения P и Q, при которых программа функционирует правильно. Попытаться объяснить эти ограничения. Изменяя P и Q в пределах от нижней границы, до верхней границы работоспособности программы произвести измерения затрат времени (t на шифрование, дешифрование и криптоанализ по методу безключевого чтения RSA. Замеры произвести на одном и том же компьютере не менее чем в 20 точках диапазона. Повторить измерения на сообщениях длиной 100, 1000 и 10000 знаков. Построить графики зависимости (t от log2(N). Предложить и обосновать теоретическую зависимость (t от log2(N) в пределе больших N. Прокомментировать результаты с точки зрения оценки криптостойкости RSA к этому методу криптоанализа. 

Ответить на вопросы:

1) Какие алгоритмы криптоанализа вам известны? Желательно  не перечисление массы «умных назаваний», а пусть названий будет не так много, но будет пояснение «как это работает».
2) Предложите простейший алгоритм криптоанализа (взлома) симметричного шифра, например, ГОСТ 28147-89. 

3) Продробно опишите метод автоматического определения факта нахождения правильного ключа для метода прямого перебора ключей симметричного криптоалгоритма.

Вариант 0.2

Используя методичку и программу изучить пошаговое действие алгоритма факторизации RSA. Установить экспериментально наибольшие и наименьшие значения P и Q, при которых программа функционирует правильно. Попытаться объяснить эти ограничения. Изменяя P и Q в пределах от нижней границы, до верхней границы работоспособности программы произвести измерения затрат времени (t на шифрование, дешифрование и криптоанализ по методу факторизации. Замеры произвести на одном и том же компьютере не менее чем в 20 точках диапазона. Повторить измерения на сообщениях длиной 100, 1000 и 10000 знаков. Построить графики зависимости (t от log2(N). Предложить и обосновать теоретическую зависимость (t от log2(N) в пределе больших N. Прокомментировать результаты с точки зрения оценки криптостойкости RSA к этому методу криптоанализа.

Ответить на вопросы:

4) Какие алгоритмы криптоанализа вам известны?

5) Предложите простейший алгоритм криптоанализа (взлома) симметричного шифра, например, ГОСТ 28147-89. 

6) Продробно опишите метод автоматического определения факта нахождения правильного ключа для метода прямого перебора ключей симметричного криптоалгоритма.

Вариант 1.1

Используя данную программу как пример для подражания, реализовать любой другой алгоритм криптоанализа RSA из описанных в методичке или неописанных, но найденных в литературе, или придуманных самостоятельно. Для каждого из алгоритмов привести подробное описание, создать демонстрационную программу, подтверждающую работоспособность алгоритма. Дать оценки производительности алгоритма по сравнению с методами безключевого чтения и факторизации. Программы принимаются ТОЛЬКО в MathCAD.

Вариант 1.2

Усовершенствовать любой из алгоритмов криптоанализа RSA ( безключевое чтение или факторизацию ( с целью ускорения работы алгоритма. Например, применить метод Евклида в поиске разложения на простые множители и т.п. Ускорение должно быть заметно, т.е. не менее 10%. Программы принимаются ТОЛЬКО в MathCAD.

Вариант 1.3

Реализовать метод Полларда или метод Уильямса для факторизации N. Программы принимаются ТОЛЬКО в MathCAD.

Вариант 1.4

Найти или придумать иной алгоритм для факторизации N. Продемонстрировать его работоспособность в виде программы. Программы принимаются ТОЛЬКО в MathCAD.

Вариант 1.5

Реализовать алгоритм генерации устойчивых простых чисел и проверку простых чисел на устойчивость. Продемонстрировать его работоспособность в виде программы. Программы принимаются ТОЛЬКО в MathCAD.
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П.1. Алгоритм Евклида для нахождения наибольшего общего делителя

Целое число a делит без остатка другое целое число b, если, и только если
[image: image8.wmf]a
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для некоторого целого числа k. В этом случае число a называют делителем числа b или множителем в разложении числа b на мно​жители.
Пусть a-целое число, большее 1. Тогда a является простым числом, если его единственными положительными делителями бу​дут 1 и само a, в противном случае a называется составным.
Любое целое n>1 может быть представлено единственным об​разом с точностью до порядка сомножителей как произведение простых.
Существенный с точки зрения криптографии факт состоит в том, что не известно никакого эффективного алгоритма разложения чисел на множители; не было получено и никакой нетривиальной нижней оценки временной сложности разложения. Никаких эффективных методов не известно даже в таком простом случае, когда необходи​мо восстановить два простых числа p и q из их произведения:
[image: image9.wmf]q
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.
Наибольший общий делитель чисел a и b, обозначаемый как НОД (a,b) или просто (a,b),-это наибольшее целое, делящее од​новременно числа a и b. В эквивалентной форме (a,b)-это то единственное натуральное число, которое делит a и b и делится на любое целое, делящее и a и b. Если НОД (a,b)=1, то целые a и b - взаимно простые.
Наибольший общий делитель может быть вычислен с помо​щью алгоритма Евклида. Евклид описал этот алгоритм в своей книге "Начала", написанной около 300 лет до н.э. Он не изобрел его. Историки полагают, что этот алгоритм, возможно, старше еще на 200 лет. Это древнейший нетривиальный алгоритм, который просуществовал до настоящего времени и все еще хорош и се​годня.
Опишем алгоритм Евклида для нахождения НОД (a,b)=1. Введем обозначения:[image: image10.wmf]i

q

-частное; [image: image11.wmf]i
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-остаток. Тогда алгоритм можно пред​ставить в виде следующей цепочки равенств:
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Остановка гарантируется, поскольку остатки [image: image15.wmf]i
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 от делений об​разуют строго убывающую последовательность натуральных чи​сел. Из этой цепочки немедленно получаем, что [image: image16.wmf]k
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 есть общий де​литель чисел a и b и, более того, что любой общий делитель чи​сел a и b делит и [image: image17.wmf]k
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П.2. Расширенный алгоритм Евклида

При заданных неотрицательных целых числах а и b этот ал​горитм определяет вектор
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такой, что
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В процессе вычисления используются вспомогательные век​торы [image: image22.wmf])
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. Действия с векторами производятся таким образом, что в течение всего процесса вычисления выполняются соотношения
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Для вычисления обратной величины [image: image25.wmf])
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используется частный режим работы расширенного алгоритма Евклида, при ко​тором [image: image26.wmf]n
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, и этот алгоритм определяет вектор
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такой, что
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Шаги алгоритма:

1.Начальная установка.
Установить [image: image30.wmf])
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3.Разделить, вычесть.
Установить [image: image34.wmf]]
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Затем установить
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Возвратиться к шагу 2.

6 SET _h_GlobalCounters " г_  п_  пп_  ппп_  р_  т_  ф_  пр_ "  
6

 SET _Total_п_ 14 
14

 SET _Total_пп_ 0 
0

 SET _Total_ппп_ 0 
0

 SET _Total_р_ 1 
1

 SET _Total_т_ 0 
0

 SET _Total_ф_ 0 
0

 SET _Total_пр_ 0 
0

 SET _h_null "" 
 
 
 г_  п_  пп_  ппп_  р_  т_  ф_  пр_ 

�. КРИПТОПРЕОБРАЗОВАНИЕ ПО МЕТОДУ RSA: � QUOTE "� STYLEREF ДП \* LOWER �методические указания к лабораторной работе�" \* FIRSTCAP �Методические указания к лабораторной работе� / А.И. Дубинин, О. Е. Александров. Екатеринбург: кафедра молекулярной физики УГТУ-УПИ, 2005.





